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Autenticación Multifactor
¿Qué es?

Al iniciar una sesión en sus 
cuentas en línea ( un proceso que 
llamamos "autenticación"), está 

demostrando al servicio que usted 
es quien dice ser. 

Tradicionalmente se ha hecho con 
un nombre de usuario y una 

contraseña.



¿Por qué utilizar AMF?

Los nombres de usuario suelen ser fáciles de descubrir; a 
veces son solo tu dirección de correo electrónico. Dado que 
las contraseñas pueden ser difíciles de recordar, las personas 
tienden a elegir contraseñas sencillas o a usar la misma 
contraseña en muchos sitios diferentes.



¿Cómo funciona AMF?

La "Verificación en dos pasos" o "Autenticación 
multifactorial", funciona de la siguiente forma: cuando inicia 
la sesión en la cuenta por primera vez en un nuevo 
dispositivo o aplicación (como un explorador web), 
necesitará algo más que el nombre de usuario y la 
contraseña. Necesitará un segundo método de verificación, 
lo que llamamos un segundo "factor", para demostrar que 
usted es quien dice ser.



Video explicativo sobre AMF



Autenticación Multifactor

Por ejemplo, además de su contraseña, 
usted deberá ingresar un código que se 
envía a su correo electrónico, responder a 
una pregunta secreta, escanear su huella o 
rostro, o utilizar una aplicación de 
autenticación móvil. 

Una segunda forma de autenticación 
puede ayudar a evitar el acceso no 
autorizado a una cuenta si la contraseña 
del sistema se ha visto expuesta.



Seguridad MFA

• No tendrá que realizar el segundo paso muy a menudo. 
Algunas personas les preocupa que la autenticación multifactor 
vaya a ser muy inconveniente, por lo general solo se usa la 
primera vez que inicias sesión en una aplicación o dispositivo, o 
cuando inicias sesión después de cambiar la contraseña. 

• La autenticación multifactor no es solo para el trabajo o la 
escuela. Casi todos los servicios en línea de su banco, su correo 
electrónico personal, sus cuentas de redes sociales admiten la 
adición de un segundo paso de autenticación y debe ir a la 
configuración de la cuenta para esos servicios y activarlo.



¿Realmente AMF es más Seguro?

• La autenticación multifactorial de Microsoft está basada en 
su programa Zero Trust de seguridad

• En lugar de asumir que todo lo que hay detrás del firewall 
corporativo es seguro, el modelo Zero Trust verifica cada 
solicitud como si se originara en una red abierta. 

• Zero Trust nos enseña a "nunca confiar, siempre verificar". 
Cada solicitud de acceso está completamente autenticada, 
autorizada y cifrada antes de otorgar acceso. 



Más 
Información

• Overview of multi factor authentication
• Zero Trust Model - Modern Security 

Architecture | Microsoft Security
• Qué es: Autenticación multifactor -

Soporte técnico de Microsoft
• Acerca de Microsoft Authenticator -

Soporte técnico de Microsoft
• Cómo dejar de usar contraseñas con tu 

cuenta de Microsoft - Soporte técnico 
de Microsoft

https://youtu.be/JCFAoMPFq-Q?si=N2fVbuE7iuF-hvWN
https://www.microsoft.com/en-us/security/business/zero-trust?msockid=3c276617ac416d402b2772ebad566cfa
https://www.microsoft.com/en-us/security/business/zero-trust?msockid=3c276617ac416d402b2772ebad566cfa
https://support.microsoft.com/es-es/topic/qu%C3%A9-es-autenticaci%C3%B3n-multifactor-e5e39437-121c-be60-d123-eda06bddf661
https://support.microsoft.com/es-es/topic/qu%C3%A9-es-autenticaci%C3%B3n-multifactor-e5e39437-121c-be60-d123-eda06bddf661
https://support.microsoft.com/es-es/account-billing/acerca-de-microsoft-authenticator-9783c865-0308-42fb-a519-8cf666fe0acc
https://support.microsoft.com/es-es/account-billing/acerca-de-microsoft-authenticator-9783c865-0308-42fb-a519-8cf666fe0acc
https://support.microsoft.com/es-es/account-billing/c%C3%B3mo-dejar-de-usar-contrase%C3%B1as-con-tu-cuenta-de-microsoft-674ce301-3574-4387-a93d-916751764c43
https://support.microsoft.com/es-es/account-billing/c%C3%B3mo-dejar-de-usar-contrase%C3%B1as-con-tu-cuenta-de-microsoft-674ce301-3574-4387-a93d-916751764c43
https://support.microsoft.com/es-es/account-billing/c%C3%B3mo-dejar-de-usar-contrase%C3%B1as-con-tu-cuenta-de-microsoft-674ce301-3574-4387-a93d-916751764c43
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