Guia para la Implementacion

de la Autenticacion Multifactorial

Decanato de Asuntos Académicos

A partir del 15 de octubre de 2024, Microsoft estara integrando la autenticacion
multifactorial a sus servicios. Esto significa que debera completar el proceso de registro
en o antes de esa fecha. Para ayudarle con el mismo hemos desarrollado esta guia
visual para ayudarle a completar este proceso paso a paso.

El Centro de Informacion y Tecnologia (CIT) del Colegio Universitario de San Juan
estara activando el sistema de autenticacion multifactorial previo a Microsoft para
brindarle la oportunidad de registrarse con tiempo y obtener la asistencia que necesite.
Esta guia visual le mostrara paso a paso cada pantalla que observara durante este
proceso, el cual no debe tomarle mas de 10 minutos. Para su beneficio, el personal del
CIT y el tecndlogo educativo estaran disponibles para ayudarle.

A continuacién, los pasos a seguir para registrarte exitosamente y obtener seguridad

multifactorial en tu cuenta de CUNI.

B Microsoft
Sign in

En’ml. phone, or Skype

Mo account? Create one!

Can't access your account?

Back Next

[ L YN
C:;. Sign-in options L Microsoft

user @cunisanjuan.edu
Enter password

Password

Forgot my password

Sign in with another account

Accede a tu cuenta con tu
nombre de usuario y
contrasena, como de
costumbre.

Una vez se active la
autenticacion multifactorial, la
préxima vez que accedas tu
cuenta veras un mensaje que
indica que se necesita mas
informacion.




a8 Microsoft

user @cunisanjuan.edu

More information required

Your organization needs more information to keep
your account secure

Use a different account

Learn more

Autenticacion por Mensaje de Texto (SMS)

Esta imagen aparecera
luego de que accedas tu
cuenta proveyendo tu
nombre de usuario y clave
de acceso como de
costumbre.

Puedes autenticar de dos
maneras, utilizando una
aplicacion de autenticacion
instalada en tu movil o por
mensaje de texto (SMS)

Si elijes autenticar por mensaje de texto, al aparecer la ventana que se muestra a
continuacion, deberas oprimir el enlace “/ want to set up a different method’ que aparece

en la parte inferior.

Microsoft Authenticator

0 Start by getting the app
On your phone, install the Microsoft Authenticator app. Download now

| want to use a different authenticator app

| want to set up a different method

After you install the Microsoft Authenticator app on your device, choose "Mext".

La préxima ventana
contiene un menu
desplegable en el que
seleccionaras “Phone”

Choose a different method <

Which methed would you like to use?

| Phone ~ |




Phone

You can prove who you are by answering a call on your phone or receiving a code on your phone.

What phone number would you like to use?

‘United States (+1) v‘ | 7874802400 |

@ Receive 3 code

O Call me

Message and data rates may apply. Choosing Next means that you agree to the Terms of service and Privacy

and cookies statement.

I want to set up a different method

Phone

We just sent a 6 digit code to +17874802400 Enter the code below.
| r_mer code

Resend code

| want to set up a different method

Phone

° Verification complete. Your phone has been registerad.

En la proxima ventana
emergente escribe el
numero de mévil que
utilizaras para autenticar y
selecciona “Receive a code’
y oprime “Next’

Recibiras un codigo
numerico de 6 digitos en tu
teléfono movil, escribe ese
cbdigo en la proxima
ventana.

Obtendras una verificacidon
indicando que completaste
el procedimiento
exitosamente.

En adelante, recibiras los mensajes de autenticacion al numero de teléfono movil que
ingresaste durante este procedimiento.




Autenticacion utilizando aplicacién para MFA

Microsoft tiene la aplicacidén “Authenticator” para IPhone y Android que te permite hacer
la autenticacion multifactor de forma sencilla.

Keep your account secure

Solo te tomara unos minutos

Microsoft Authenticator configurar la aplicacion en tu
, movil. A continuacion el
Start by getting the app . .
enlace a la pagina de
On your phone, install the Microsoft Authenticator zpp. Download now SOpOrte de

After you install the Microsoft Authenticator app on your device, choose "Next".

| want to use a different authenticator app

| want to set up a different method

Puedes conseguirla oprimiendo “Download now” en la ventana o utilizando los siguientes
enlaces segun sea el caso:

Debes configurar tu cuenta de CUNI en Authenticator en tu movil para obtener acceso
MFA a tus servicios con Microsoft.



https://www.microsoft.com/es-es/security/mobile-authenticator-app#:~:text=Usa%20la%20autenticaci%C3%B3n%20multifactor,%20el%20inicio?msockid=3c276617ac416d402b2772ebad566cfa

Keep your account secure

Authenticator app Una vez instalada la
aplicacién en tu movil,
oprimes el simbolo de
adicion “+” que veras en la
- esquina superior derecha

en Authenticator.
el -

Set up your account

In your app. add & new account.

| want to set up a different method

ul 5G¢ 20

Add account

WHAT KIND OF ACCOUNT ARE YOU ADDING?

Aparecera una ventana en tu movil para seleccionar el tipo B o sccom )
de cuenta, Personal, Trabajo o Escuela u Otra. _
Selecciona “Work or School Account”. Inmediatamente

s . , “ Other (Google, Facebook, etc.) >
aparecera otra ventana en la que seleccionaras “Scan QR
code”. Add work or

school account

Signin
Keep your account secure Scan QR code

Cancel

Authenticator app

Scan the QR code

Use the authenticator app to scan the QR code. This will connect your authenticator app with your Luego de reallzar eStos
account. paSOS, reg resa a Ia

After you scan the QR code, choose "Next". Computadora y Opl’lmeS
“‘Next”. La proxima ventana
te presentara el QR code
con la configuracion de tu
cuenta que necesitas

{7 1a
escanear con Authenticator
en tu movil.

| want to set up a different method




iYa esta listo! Una vez configurado, la
préoxima vez que accedas a tu cuenta, el
sistema MFA te pedira que apruebes el
acceso a la cuenta mostrandote una
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user @cunisanjuan.edu X
ventana con un numero secreto. Entra a

la aplicacion Authenticator en tu moévil y
@ Open your Authenticator app, and enter the escribe ese numero en la ventana
number shown to Sign in. prov|sta y Oprime “yes”.

217

Approve sign in request

Are you trying to
signin?
Colegio Universitario de

San Juan
user @cunisanjuan.edu

MNo numbers in your app? Make sure to upgrade to
the latest version.

Enter the number shown to
sign in.

27

| can‘t use my Microsoft Authenticator app right now

More information

No, it's not me
Yes

Computadora Movil

No siempre el sistema te requerira utilizar MFA, solo cuando actualices tu contrasefia o
accedas tu cuenta desde un dispositivo diferente, sea una computadora, tableta, ipad o
movil.

Si necesitas orientacion o apoyo, puedes contactar al personal del Centro de
Informacion y Telecomunicaciones (CIT) o cualquiera de los técnicos de los
Laboratorios de Computadoras del CUNI.




